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INTRODUCAO

O Cartdo de Cidaddo vem revolucionar a forma como o cidaddo se pode
relacionar com diversas Entidades (Publicas ou Privadas). Mais do que um
documento de identificacdo fisico, o Cartdo apresenta-se como um documento
electrénico, que possibilita a realizagdo de vdrias operagdes sem necessidade
de interacc¢do presencial.

A utilizacdo electrénica do Cartdo de Cidad@o permite, entre outras operacoes,
realizar:

« A autenticac@o electrénica seqgura (Internet ou por telefone) do
cidaddo perante servicos publicos e privados;

» A geracdo de assinaturas electronicas qualificadas, recorrendo ao
respectivo certificado disponivel no Cartdo, que comporta o mesmo
valor da assinatura manuscrita;

» Arealizac@o da actividade de confirmacdo de morada (Ultima fase do
processo de alteracdo de morada).

O presente documento tem por objectivo explicar e descrever como pode 0
cidaddo tirar partido das funcionalidades electrénicas do seu Cartdo, através da
descricto detalhada da aplicacdo de utilizacdo do CartGo de Cidad@o.

Manual CartGo de Cidad@o 1.23 3 2010
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APLICACAO DO CARTAO DE CIDADAO

A Aplicacdo Cartdo de Cidaddo é suportada nos seguintes sistemas operativos:

Microsoft Windows XP SP3
Microsoft Windows Vista SP2
Microsoft Windows Server 2003 SP2
Microsoft Windows 2000 SP4
Mac 0S X 10.4.11 (Tiger)

Mac 0S X 10.5.8 (Leopard)

Mac 0S X 10.6.2 (Snow Leopard)
Red Hat Enterprise Linux 5.4
openSUSE 11.3

Ubuntu 9.10

Fedora 12

Caixa Mdgica 14

1. MICROSOFT WINDOWS

1.1Instalacéo
Nota: E necessdrio ter permissdes de administrador no computador onde serd
instalada a Aplicagdo do CartGo de Cidaddo

Execute o ficheiro de instalagdo e siga os seguintes passos:

1. Seleccione o idioma da instalacdo e cliqgue em OK.

Seleccionar o idioma de configuracao

i Seleccione o idoma para esla instalacko 3 parti das opcles
abaso indicadas.

Poshuguese [Porugal]

ok [ concew |
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2.0 programa de configuracdo iniciard a preparacdo da instalagdo, apds a qual

APLICACAO DO CARTAO DE CIDADAO

é apresentado o ecr@ de boas vindas. Clique em SEGUINTE.

3. Apds ler atentamente o contrato de licenca, seleccione a opgdo ACEITO 0S

# Cartao de Cidadso - InstallShield Wizard

Bem-vindo ao InstallShield Wizard do Cartio
de Cidadio

O InstalShisld(R) Wizard ird instalar o Cartio de Cidadio no
computader.

Todas as nstindas de Cartio de Cidadio que estejam
abertas serlo encerradas. Por favor termine quassquer
operacies que emvolvam o Cartlo de CudadBo antes de
=yl T

Versles anteriores de Cartho de CidadBo serBo removidas
no decorrer da instalacio. Para continuar, faga dique
sobre Seguinte.

AVISO: Este programa estd protegido pels lei de dreitos de
autor e ratados internaconas.

[sepunte> [ comcelr |

TERMOS DO CONTRATO DE LICENCA e cliqgue em SEGUINTE.

Z.;T' Cartao de Cidadao - InstallShield Wizard

Contrato de bcenca ‘Y
Leia atentamente o coniralo de boenca a seguir.

CONTRATO DE LICENCA - Software Cartdo de Cidad3o
IMPORTANTE

LEIA COM ATENCAD o presente contrato de licenca de ulilizagBo antes de

instalar este programa. Se decidir instalar e utilizar este programa, terd de
concordar com os bermos e condigbes do contrato de licenga de uso. Se nbo
aceitar os termos do contrato, ndo instale o programa.

Fimrslalomants = e de srssrsme e malies = cesibarfies des tormae o snndied o

(=) }Ageito os termos do contrato de boencal

()Mo aceits o5 termas do contrato de koenga

[_<yotar J{ Segunte> |[ concelwr |
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APLICACAO DO CARTAO DE CIDADAO

4. Cligue em INSTALAR para iniciar a instalacdo.

5. 0 programa de configurac@o inicia a instalac@o e apds terminar, clique em
CONCLUIR.

|'.:'.-I Cartdo de Cidadao - InstallShield Wizard

O InstalShield Wizard instalou com Exito o Cartio de CidadBo.
Faga dique sobre Conduir para sair do assistente.

Os seguintes elementos sdo criados pela instalacéo da aplicacéo:

Grupo no Menu Iniciar:

Atalho no Ambiente de Trabalho

fcone na Area de Notificagdo m

Manual Cartdo de Cidaddo 1.23 6 2010
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APLICACAO DO CARTAO DE CIDADAO

1.2 Desinstalacdo

1.2.1 WINDOWS XP

1. Aceda ao PAINEL DE CONTROLO
2.Clique em ADICIONAR / REMOVER PROGRAMAS
3. Seleccione a aplicacdo CARTAO DE CIDADADO e cliqgue em REMOVER

B Cartdo de Gidadio

Chck: here for supoort informabon.

To remove this program from your computer, dick Remove.

1.2.2 WINDOWS VISTA

1. Acedo ao PAINEL DE CONTROLO

2.Cligue em PROGRAMAS ¢ FUNCIONALIDADES

3. Clique com o botdo direito sobre CARTAO DE CIDADAD e clique em
DESINSTALAR

‘.;Cartin de Cidaddo | Dakinatalas I Zetes 15-09-2009
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APLICACAO DO CARTAO DE CIDADAO

2.MACOS X

2.1Instalacdo

Nota: Deverd remover quaisquer versdes instaladas antes de instalar a nova
versao.

Execute o ficheiro de instalag@o e siga 0s seguintes passos:

1. Faca duplo clique sobre o ficheiro CARTAO_DE_CIDADAO.PKG e serd

apresentado o ecrd de boas vindas. Cliqgue em CONTINUAR.

2. Neste ecr@ pode consultar informagdes importantes sobre a aplicagdo.

GG @ Instalar Cartao de Cidadao
Bem-vindo ao Instalador de Cartao de Cidadao
Bem-vindoda) a0 Programa de Instalagio do Mac 05 X. Viecd
& Introdugio serd guiadoda) pelos passos necessinios para instalar este
8 software.
Lela-me
B Licenta
# Scleciong De a
® Tipo o I _- g
® Insial r -'.
Y ——
ai ar s
vy =
Y |
y !
! }

Apds ler atentamente o documento cliqgue em CONTINUAR.

8ne  Instalar Cartao de Cicgdao
Informacio Importante
Aplcagso Cartho de Cidadio
’m A pieeragio se e wadew podenh mr uld @it 8 Aalsiejbs 02 wteew E
& Lain-me AR T e Ui T8 ale Ml fade i rieaies Betuth wdRiad ol

blan Prer” s "Bave”
Versdes suportadas do Mac 05 X

Evln sotmarm b daasnrvsbal baon b beguniel sesles 0o WAL 05 1
L] sz OF X 904 "Tige"
Aok a4 versbet. Powe T o Maciotel b subodsdas

Instalaghe

Dusmmnts @ natsiags & crads wre pens "Cadsg de Clsdsa” destm pasta
“Aglcagien® o Frder Eols pasis conie aa segaries aplasien
* At gy by Catii: do Caduslbr

L] Apiraspia da dwa 38 notfcagbs

Pam siter maa i R el Caths de

mwmn_-wum—mﬁm—
Calpila”. dampepnived vp W (0w Lanesdeialag o

Aphcagbos Suportadas

1i:Ir

(imprimir.. ) ( Sahar. ) ( welar ) { Continuar )

r
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APLICACAO DO CARTAO DE CIDADAO

3. Leia atentamente o contrato de licenga, clique em CONTINUAR.

(006 @ insalar Cartao de Cidadao

Licenca de Uso de Software

| Portuguis

CONTHATOD D LICENCA - Soffaane Cartho oo Cidaaio
IMPORTANTE

LEMA COM ATEWCAD o peeianin conirals o0 GeNga 09 wEEFRCS BAlei

COROURIRr O3 G4 WOt & Condghe do Dontald e enga O usa Ba nbd
WIERE OF WS 5 DONERID, A0S ALLAE 5 SRS

F o 8 FROECE T3 230 IO § LRSI
Asie condaly ds Keia

4.(Cligue em CONCORDAR.

Para continuar instalando o software vocé deve concordar com os
termos da licenca de uso de software.

Cligue em Concordar para continuar ou em Discordar para cancelar a
instalagio.

{ Discordar ) ( Concordar )

5. Seleccione o volume de destino da instalacdo e clique em CONTINUAR.

(006 @ instalar Cartao de Cidadao

Selecionar um Destino

Selecione um volume de desting para instalar o software
© Introdugic Cartao de Cidadao.

| Ainstalacho deste software requer 26, TMB de espago.

Vook oplou por instalar este software no volume “Macintosh HD."

( wokar ) [ Continuar |
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APLICACAO DO CARTAO DE CIDADAO

6. Clique em Instalar e serd iniciada a INSTALACAD.

@ Instalar Cartao de Cidadas
Instalagio Simples em “Macintosh HD”
© Introdugio
o Lela-me Cligpuee em Instalar para realizar uma instalagho
f'. . bdsica deste pacote de software no valume

o Licenga “Macintosh HD,"

© Selecionar m

© Tipo de Instalacho

- talay

sl
[ 4

Voltar Instalar )
7.0 instalador copiard os ficheiros para o disco.
@ Instalar Cartao de Cidadas
Instalando Cartao de Cidadao

© Introdugio

o Llela-me

o Licenga £

© Selecionar Dastino

o Tipo deinstalacso | Finalizando a Instalacio

© Instalar

I . A . Executando o roteino do instalador de Cartao de Cidadao
[ 4

8. Ap0s o instalador copiar os ficheiros para o disco clique em FECHAR para

terminar a instalacdo.

Durante a instalacgdo é criada uma pasta Cartao de Cidadao dentro pasta
Aplicacdes. Esta pasta contém as seguintes aplicacoes:

Aplicac@o Cartdo de Cidad@o
Aplicacdo da drea de notificacdo

Manual Cartdo de Cidaddo 1.23

10

2010



CARTAO DE CIDADAO
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2.2 Desinstalacdo

1. Aceda @ pasta APLICATIVOS

2. Abra a pasta UTILITARIOS

3. Execute TERMINAL.APP

4.Na janela de terminal escreva:

sudo /usr/local/bin/pteid_uninstall.sh

Insira a palavra-chave de administrador e pressione “Enter”

3. LINUX

3.1Instalacdo

Nota: E necessdrio ter permissdes de super-utilizador (i.e. root) para instalar a
Aplicacdo Cartdo de Cidad@o

A aplicacdo Cartdo de Cidad@o necessita das seqguintes aplicacoes e
bibliotecas:

Extraccdo dos ficheiros de instalagéo:

Tar
Gzip

Funcionamento:

Qt 4.5.x (Core + GUI)

Pcsc-lite v1.5.x

libjasper v1.701

libcrypto 0.98 — pode ser encontrado no pacote OpenSSL

Para instalar a Aplicagdo CartGo de Cidaddo:

1. Extraia os ficheiros de instalagdo executando numa janela terminal:
$ tar xfz xxxxxxxxxxxx.tar.gz

2.0 conteldo é extraido para o directério Cartoo_de_Cidadaoo.

3. Aceda ao novo directério e execute o script INSTALL.SH parainiciar a
instalacdo: $ sudo ./install.sh

4.Terd de aceitar os termos da licenga antes de proceder com a instalagdo

Manual Cartdo de Cidaddo 1.23 1 2010
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APLICACAO DO CARTAO DE CIDADAO

Para executar a aplicacdo:

pteidgui — Executa a Aplicacdo Cartdo de Cidaddo
pteidtrayopplet — Executa a Aplicagdo da Area de NotificagGo

Odirectoério Cartao_de_Cidadao queécriadoapdsextrairoficheiroTAR contém
um directério DESKTOP com exemplos de atalhos para a aplicacdo Cartdo de
Cidaddo ja criados, que poderd copiar para o seu ambiente de trabalho.

3.2 Desinstalacdo

1. Aceda ¢ pasta Cartao_de_Cidadao (indicada no passo 2 dainstalacdo)

2. Execute o script uninstall.sh escrevendo o seguinte comando numa janela
terminal: $ sudo ./uninstall.sh

4. ELEMENTOS DO CARTAO
4.1 Certificados

A Certificagto Digital permite que informagdes transitem pela Internet com
maior sequranca assim como garantir, com certeza, quem foi 0 autor de uma
transacgdo ou de uma mensagem, ou, ainda, manter dados confidenciais
protegidos contra a leitura por pessoas ndo autorizadas.

Estes sdo so alguns exemplos do que pode fazer com um certificado digital:

« Assinar digitalmente qualquer arquivo de computador que seja um
documento, e-mail ou programa no caso de um documento, tendo a
mesma validade juridica de um documento assinado G mao.

* Autenticagdo de cliente num servidor HTTPS (Apache, IIS).

O Cartdo de Cidad@o contém dois tipos de certificados que podem ser
utilizados pelo cidadéo:

Autenticacdo - Permite autenticar o cidaddo num sitio web seguro
Assinatura - Permite assinar documentos e ficheiros, assegurando a sua
integridade e comprovando a identidade do autor

Cada vez que um cart@o é introduzido os certificados sdo automaticamente
copiados para o repositoério de certificados do Windows.

Em ambiente Linux, visto ndo haver um repositério central de certificados, estes
ndo sdo registados e s@o lidos do cartdo. Por este motivo todas as opcdes
relativas a registo e remocdo de certificados estGo ausentes na versdo Linux da
Aplicacdo Cartdo de Cidaddo.

Manual CartGo de CidadGo 1.23 12
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APLICACAO DO CARTAO DE CIDADAO

4.2 Codigos PIN

Um cédigo PIN é uma palavra passe numérica composta por 4 a 8 digitos que é
entregue ao possuidor do cartdo e que permite autenticd-lo junto do sistema.

0 cdodigo secreto é pessoal e intransmissivel e deverd ser memorizado. Nunca,
em circunstancia alguma, divulgue o cédigo PIN.

Assim que receber o codigo secreto memorize-o e destrua o envelope de
informagdo do mesmo. Caso pretenda guardd-lo, ndo o deixe em lugar visivel
e/ou facilmente acessivel. NGo deve igualmente escrever o Codigo secreto no
préprio cartdo, nem em qualguer outro documento que tenha junto do cartdo.

Se pretender alterar o cédigo pessoal, ndo utilize conjugagoes de fdcil
apropriacdo (por exemplo, 0 ano de nascimento ou o dia e més de aniversario)

O Cartdo de Cidaddo inclui trés Codigos PIN:

* PIN de Assinatura — Codigo solicitado quando desejar assinar
digitalmente um documento ou mensagem

* PIN de Autenticacdo — Codigo solicitado para autenticacdo num sitio
web ou aplicagdo que utilize o Cartdo de Cidaddo, e para guardar
informacdo na Pasta Pessoal

* PIN de Morada — Codigo necessdario para aceder @ morada no Cartdo
de Cidaddo

Manual CartGo de CidadGo 1.23 13

2010



CARTAO DE CIDADAO
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5. FUNCIONALIDADES

5.1. Aplicacdio da Area de Notificacdo

A aplicac@io da Area de Notificacdio é representada por um fcone de um leitor
de cartbes, na drea de notificacdo do Windows.

Através do fcone mostrado na drea de notificacdo poderd verificar o estado do

leitor e do cartdo:

d:'-'& Cartdo de Cidaddo inserido

: Leitor vazio

Jowwd,

& Nenhum leitor detectado

: Cartdo desconhecido ou inserido na posicao
.JB; incorrecta

Ao clicar com botdo direito do rato terd acesso ao menu:

Gest3o de Certificados
Gest3o de Codigos PIN
Configuracao

Sair

Windows

Este menu permite-lhe configurar a aplicacdo da drea de notificacdo, assim

3 = @ 4 terl65
Gestdo de Cadigos PIN

Configuracdo

Sair

Macintosh / Linux

como efectuar a gestdo de Certificados no Windows e Cdodigos PIN do cartdo.

Nota: Em ambiente Windows a aplicacdo da drea de notificacdo é executada

automaticamente quando inicia o sistema operativo.

Manual Cartdo de Cidaddo 1.23
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APLICACAO DO CARTAO DE CIDADAO

5.1.1. Configuracao

Este ecr@ permite-lhe definir a forma como os Certificados sdo registados e
removidos quando insere e remove o0 cartdo, se deve ser mostrada a fotografia
ao inserir o cartdo, e qual o leitor de cartdo a ser usado.

& Configuracio do Cartdo de Cidadao

[7] Riegistar certificados quando o Cartlo for introduzido
[] Rsmover os cortificadas quands o cartss for removda
[#] Mostrar fotografia quando o cartlo for ntroduzido

Leitor de cartBo

Gempius UISE Smart Card Reader 0 b

Lo || concew |

Windows

Nota: Por omiss@do, a opgdo de “Remover os certificados quando o cartdo for
removido” estd desactivada.

cConhguracat do Cartao de G

v Mostrar fotografia quando o cartdo for introduzide

Leitor de cartdo

ACS ACR 38U-CCID 00 00 -

ok Cancelar |

Macintosh / Linux

As opcdes registo e remoc¢do de certificados aplicam-se apenas aos certificados
pessoais, que serdo registados ou removidos automaticamente do repositorio
de certificados do Windows.

A secctio de LEITOR DE CARTAO permite-lhe seleccionar qual o leitor de
cartbes que serd utilizado pela aplicacdo. Caso nenhum leitor esteja disponivel
para selecgdo, certifique-se que o leitor se encontra bem inserido na porta USB
e que os controladores estdo correctamente instalados.

Manual Cartdo de Cidaddo 1.23 15 2010
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5.1.2. Gestdo de Certificados (Windows)

Neste ecr@ poderd verificar quais os certificados pessoais registados no Windows:

& Gestao de certificados

MNome “  Emitido a

Chave de Autenticaclo Paula Andreia da Conceiglo Avila
Chave de Assinatura Paula Andreia da Conceigdo Avila

(=]

| Remover | [ petaines

Ao seleccionar um certificado tem opcdo de REMOVER (do repositério de
certificados do Windows) ou DETALHES, que abrird uma janela com informacdes
detalhadas sobre o certificado, tais como a versdo ou a validade.

Nota: A remocdo dos certificados do Repositério de Certificados do Windows
impossibilita a sua utilizagdo por programas que recorram a esta store (i.e.
Internet Explorer, Microsoft Word).

Caso remova os certificados poderd voltar registd-los novamente através do
separador CERTIFICADOS da Aplicagdo CartGo de Cidaddo.

Manual Cartdo de Cidaddo 1.23 16 2010
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5.1.3. Gestdo de Codigos PIN

Neste ecrd poderd testar e alterar os cédigos PIN do Cartdo de Cidaddo, assim
como verificar o ndmero de tentativas restantes.

8 Gestao de Cadipos PIN

Cédigos PIN “  Restantes tentativas
PIN da Assratrs 3
PIN da Autenticaclo 3
PIM da Morada 3

|verificar o Codgo PIN | |aiterar o Codigorm| | ok |

Ao seleccionar o tipo de PIN e clicar em VERIFICAR O CODIGO PIN poderd
efectuar um teste de verificac@o do cédigo PIN.

Ao clicar em ALTERAR 0 CODIGO PIN poderd alterar o cédigo:

B Cartdo de Cidadao

Para alterar o Codigo PIN terd que indcar qual o seu Chdigo PIN actusl,

=
Ankerior Ciidigo PIN ||
Nowa Cdiga PIN
Confirme o novo Codigo PIN
Cancelar

Nota: O processo de alteracGo do PIN de Autenticag@o requer uma ligagdo
a Internet. Por favor consulte o ponto 2.3.2.6 deste manual para obter mais

informacaoes.

2010
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5.2. Aplicacdo Cartdo de Cidaddo

A Aplicagdo Cartdo de Cidaddo pode ser iniciada através do Menu Iniciar do
Windows ou através do atalho no Ambiente de Trabalho.

A barra de ferramentas tem trés icones:

(c’ Recarregar cartdo - Instrui a aplicac@o a detectar novamente o cartdo
o Sair da Aplicagéo - Encerra a aplicac@o

@ Acerca - Informacdo acerca da versdo da aplicac@o

Para configurar a aplicacdo, clique em FERRAMENTAS | PARAMETROS.

Homa Aats
“  Pardmetros... Ctrl+p

Poderd definir qual o leitor a ser usado, limpar a informacdo que é guardada em
memoria cache (Ex: Fotografia) e configurar o endereco do servidor de proxy.

’ Leitor:
4 . y
: Gempius UISE Smart Card Reader 0 w
Geral
Memdria cache
i A nformagBo & guardada em memaria cache para ripida
disponibikza3o.
Privado [mwammm]
Configuracio de Rede
] utiizar Servidor Proxy
Endereco | | Porto iED -
. it
Utlzar Autenbcacdo no Proxy
Rede
Ltk racor

Manual Cartdo de Cidaddo 1.23 18
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O menu IDIOMA permite-Ihe seleccionar o idioma da interface da Aplicactio
Cartdo de Cidad@o e da Aplicagdo da Area de Notificag@o.

Apria

1 Enghsh
v 2 Portugués

No menu ACERCA pode consultar qual a versdo da aplicagdo estd a utilizar.

D Acerca Ctri+a {

B Acerca Cartao de Cidadao

w  Carto de Cdaddo 1.22

oTg *

L Este produto encontra-se kcenciado para o Estado Portugués
Copyright © Zetes SA. Todos os dreitos reservados

(e ]
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5.2.1. Consulta de dados do Cartéo

Ao iniciar a aplicacdo verd o separador IDENTIFICACAO CIVIL, que contém os

dados identificativos do detentor do cartdo.

O separador Qutros Dados contém informagoes como o N° de Identificagdo
Fiscal, o N° de Seguranca Social ou o Nimero de Utente do Servico Nacional

Lentachs Ol | Outn Dmties | Mrmis | Corblosios | Cillges P | Becs de Mt

chzeneano - PORTUGAL
da Concescla Avila
Pauls Andreis
’ 1,68 PRT 10 08 1981

B5110001 4uLs 28103 013
PRT

X"x

X =Ausfncia de dados

de Saude, assim como informagoes sobre a emissdo do Cartdo.
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Cortla  feresstes  [less  Auds
=0 0

Bieecaghe ol | CumaDades | st | Cohumien | Ciibgm P | Siecs de hesien

[ ] CARTAD DE CIDADAOD
11 CITIZEN CARD
' EPURBLIAC A, PO T UG LA TUCRMSL AL _

m : II“!;:!:DD'!! I;I:Tﬁﬂ!l
oov.s0r.11 2603 2008

0. Cartio de Cdadio eocont-se actho

5.2.2. Consulta Morada

O separador MORADA permite-lhe consultar a morada do detentor do cart@o.
Ao clicar no separador MORADA ser-lhe-¢ solicitado o Codigo PIN de Morada.

Insira 0 seu Codigo PIN e clique em “OK”. A morada ficard disponivel para consulta.
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Crthe  foreeets [ Sui
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.i. CrZENCARD. PORTUGAL

MACTONAL [ NATIONAL
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5.2.3. Alteracdo de Morada

O processo de alteracdo da MORADA requer uma ligagdo a internet. Por favor
certifique-se que estd ligado antes de iniciar o processo.

Para concluir o processo de alterac@o de morada, clique no botdo
Confirmacdo de Morada:

| Confirmaciio de Morada |

Insira 0 nimero de processo e 0 c6digo secreto que recebeu pelo correio, e
clique em OK para iniciar o processo.
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B Alteracao de Morada

L=

*
?: 1 Por favor ingira o nimero de processo & o obdgo sereto recebido pelo cormeo,

N®Processo de Alteraclo de Morada

Codigo de Confirmagio de Morada

Serd efectuada uma ligac@o ao servidor e a Morada serd alterada.

No entanto, poderd ocorrer uma mensagem de erro e deverd contactar
a Linha Cartdo de Cidaddo através do nimero 707 201122 ou do e-mail
cartaodecidadao@dgrn.mj.pt.

(Tenha consigo o codigo de erro e o ndmero de processo de Alteracdo de Morada)

De sequida, apresenta-se a descric@o dos erros e as accoes a executar no
processo de Altera¢do de Morada.

A titulo de exemplo, a mensagem de erro, ird ter a sequinte forma:

B Alteracao de Morada

@mmmmm.aﬂwmdemmr

o MMimero de processo ou cidigo de confirmac3o desconheddos
Cadigo de erro = 1520

Por favaor verifique que introdusu correctaments o ndmero de processo & o cddigo de

confirmagio
Por favor tente novamente &, caso o erro persista, contacte a Linha Cartao de Cidadio
o 3iravés do nimero 707 201 122 ou do cormeio cartaodecidadacBdgm.mj.pt.

Tenha consigo o codigo de erro & o nUmero de processd.

[ |

Indicacdo que houve erro durante a altera¢do de morada

—  Descri¢do do Erro (Mensagem simples + cédigo de erro)

— Resolugdo do problema (“p.f. verique X”)

Informac¢@o do Suporte
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invalido

Por favor verifigue se introduziu
carrectamente o numero de processo

001102

O codigo de confirmagdo € imvalido

Por favor verifigue se introduziu
correctamente o codigo de confirmagao

001103

Erra na aplicagao

001104

Erro na aplicagio

001105

Erro na aplicagio

001106

Erro na aplicagdo

001107

Erro na aplicacao

001108

Erra na aplicagao

001109

Erra na aplicagao

001110

Erra na aplicagao

001111

Erra na aplicagao

001120

O nimero de cartdo é desconhecido

001121

O namero de processo ou codigo de
confirmagdo sdo desconhecidos

Por favor verifique se introduziu o
namero de processo e codigo de
confirmagao correctamente

001122

0 namero de processo ou codigo de
confirmagdo sdo desconhecidos

Por favor verifique se introduziu o
namero de processo e codigo de
confirmagio correctamente

001123

A validade do pedido expirou

O prazo de confirmacdo da alteragic de
morada expirow. Por faver efectue um
nove pedido através dos balcoes de
atendimento ou do Portal do Cidadao

001124

Erro de estado do pedido

O pedido ja foi concluido anteriormente

001125

Erro de estado do pedido

O estado do pedido nao permite efectuar,
esta cperagao.

001126

Erra na aplicagao
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invalido

Por favor verifique se introduziu
correctamente o numero de processo

001102

0 codigo de confirmagdo é invdlido

Por favor verifique se introduziu
correctamente o codigo de confirmagao

001103

Erro na aplicagdo

001104

Erro na aplicacio

001153

Erro mo sistema central

001201

Erro na aplicacio

001202

Erro na aplicacio

001203

Erro na aplicacao

001204

Erro na aplicagdo

001233

Erro na comunicagao

Por faver certifigue-se que esta ligado a
internet

001240

Erro mo sistema central

001250

Erro na comunicagao

Por faver certifigue-se que estd ligado a
internet

001260

Erro na aplicacio

001261

Erro mo sistema central

001262

Errc no sistema central

001265

Erro mo sistema central

001266

Erro na aplicacio

001267

Erro na aplicacio

001270

Erro na aplicacio

001281

Erro mo sistema central

001290

Errc no sistema central

001291

Erro mo sistema central
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invalido

Par favor verifique se introduziu
carrectamente o numero de processo

001102

0 codigo de confirmagdo é imvalido

Par favor verifique se introduziu
correctamente o codigo de confirmacgao

001103

Erro na aplicagao

001104

Erra na aplicagio

001292

Erro no sistema central

001293

Erro no sistema central

001301

Erro no sistema central

001302

Erro no sistema central

001303

Errc no sistema central

001304

Errc no sistema central

001333

Erro na comunicagao

Por faver certifigue-se que esta ligado 4
internet

001340

Erro na aplicagao

001350

Erro na comunicagao

Por favor certifigue-se que esti ligado a
internet

001360

Erra na aplicagao

001361

Errc no sistema central

001365

Erro no sistema central

001366

Erro na aplicagao

001367

Erro no sistema central

001330

Erro no sistema central

001391

Errc no sistema central

001392

Errc no sistema central
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo @ invalido

Por favor verifique se introduziu
correctamente o nimero de processo

001102

O codigo de confirmagdo é invalido

Por favor verifique se introduziu
correctamente o codigo de confirmacgao

001103

Erro na aplicacao

001104

Erro na aplicagio

001393

Erro no sistema central

001401

Erro mo sistema central

001402

Erro no sistema central

001403

Erro mo sistema central

001404

Errc no sistema central

001433

Erro na comunicagao

Por faver certifique-se que estd ligado a
internet

001440

Erro na aplicagdo

001450

Erro na comunicacao

Por faver certifique-se que estd ligado a
internet

001460

Erro na aplicagdo

001461

Erro mo sistema central

001465

Erro na aplicagao

001466

Erro na aplicagio

001467

Erro na aplicagao

001450

Erro mo sistema central

001431

Erro mo sistema central

001452

Erro mo sistema central

001453

Erro mo sistema central

001501

O nimero de Processo € invalido

Por favor verifigue se introduziu o
ndmero de processo correctamente
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APLICACAO DO CARTAO DE CIDADAO

Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo € invalido

Por favor verifique se introduziu
correctamente o numero de processo

001102

O codigo de confirmagdo é invalide

Por favor verifique se introduziu
correctamente o codigo de confirmagao

001103

Erro na aplicagio

001104

Erro na aplicagao

001502

0 Codigo de confirmacgdo é invalido

Por favor verifique se introduziu o
cddigo de confirmacgdo correctamente

001503

Erro na aplicagao

001504

Erra na aplicagao

001505

Erro na aplicagao

001506

Erro na aplicagao

001507

Erra na aplicagao

001508

Erra na aplicagao

001509

Erra na aplicagao

001520

O niomero de cartio é desconhecido

001521

O niumero de processo ou codigo de
confirmacgdo sdo desconhecidos

Por favor verifigue se introduziu o
numero de processo e codigo de
confirmagao correctamente

001522

O nomero de processe ou cédigo de
confirmagdo sao desconhecidos

Por favor verifique se introduziu o
numero de processo e codigo de
confirmagao correctamente

001523

A validade do pedido expirou

O prazo de confirmagao da alteragioc de
morada expirow. Por favor efectue um
novo pedido através dos balcdes de
atendimento ou do Portal do Cidadie

001524

Erro de estado do pedido

O pedido ja foi concluido anteriormente

001525

Erro de estado do pedido

O estado do pedido nao permite efectuar
esta operagao.

001530

Erro na comunicagao

Por faver certifigue-se que estd ligado &
internet

001531

Erro na aplicagao
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invalido

Par favor verifique se introduziu
carrectamente o numero de processo

001102

O codigo de confirmacgdo é imvalide

Por favor verifique se introduziu

correctamente o codigo de confirmagao

001103

Erro na aplicagio

001104

Erro na aplicagio

001532

Erro na aplicagio

001533

Erro na aplicagio

001540

Erro na comunicacao

Por favor certifigue-se que esta ligado a

internet

001542

Erro na aplicagio

001543

O nimero de cartio é desconhecido

001560

Erro na aplicagio

001561

Erro mo sistema central

001564

Erro na aplicagio

001565

Erro mo sistema central

001566

Erro na aplicagio

001567

Erro na aplicagio

001582

Erro mo sistema central

001590

Erro mo sistema central

001591

Erro mo sistema central

001592

Erro mo sistema central

001593

Erro mo sistema central

001601

Erro na aplicagio
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APLICACAO DO CARTAO DE CIDADAO

Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo @ invdlido

Por favor verifique se introduziu
carrectamente o numero de processo

oo1102

0 codigo de confirmagio é imvdlido

Por favor verifique se introduziu
correctamente o codigo de confirmagdo

001103

Erro na aplicagiao

001104

Erro na aplicagao

001602

Erro na aplicagio

001603

Erro na aplicagiao

001540

Erro na comumnicagdo

Por faver certifique-se que estd ligado a
internet

00la4l

Erro na aplicagiao

00l1a60

Erro na aplicagio

001662

Erro mo sistema central

0ble66

Erro na aplicagio

001668

Erro na comunicagao

Por faver certifigue-se que estd ligado a
internet

001680

Errc mo sistema central

001681

Erro mo sistema central

001630

Errc mo sistema central

001591

Errc mo sistema central

001692

Erro mo sistema central

001693

Errc mo sistema central

001701

Erro na aplicagio

oo1v02

Erro na aplicagio

001703

Erro na aplicagiao

001740

Erro na comunicagao

Por faver certifique-se que estd ligado a
internet
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invalido

Por favor verifique se introduziu
correctamente o numero de processo

001102

O codigo de confirmagae é invalido

Por favor verifiqgue se introduziu

correctamente o codigo de confirmagao

001103

Erro na aplicagio

001104

Erro na aplicagio

001741

Erro na aplicagio

001762

Erro no sistema central

001763

Erro no sistema central

001766

Erro na aplicagio

001768

Erro na comunicagao

Por favor certifigue-se que estd ligado a

internet

001780

Errc no sistema central

001781

Erro no sistema central

001790

Erro no sistema central

001791

Erro no sistema central

001792

Erro no sistema central

001793

Errc no sistema central

001801

Erro na aplicagio

001802

Erro na aplicagio

001803

Erro na aplicagio

001840

Erro na comunicagao

Por favor certifigue-se que estd ligado a

internet

001841

Erro na aplicagio

001862

Erro no sistema central

001863

Erro no sistema central
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invalido

Por favor verifiqgue se introduziu
carrectamente o numero de processo

001102

0O codigo de confirmacdo é invalido

Por favor verifiqgue se introduziu
correctamente o codigo de confirmagao

001103

Erro na aplicagdo

001104

Erro na aplicaciao

001866

Erro na aplicaciao

001B6E

Erro na comunicagdo

Por faver certifigue-se que estd ligado a
internet

001880

Erro mo sistema central

001881

Erro mo sistema central

001830

Erro mo sistema central

001891

Errc mo sistema central

001892

Erro mo sistema central

001893

Erro mo sistema central

0ol1a01

Erro na aplicagio

001902

Erro na aplicaciao

001903

Erro na aplicaciao

001904

Erro na aplicagio

001940

Erro na comunicagao

Por favor certifigue-se que esta ligado a
internet

001941

Erro na aplicaciao

0ol962

Errc mo sistema central

001963

Erro mo sistema central

001966

Erro na aplicaciao

001968

Erro na comunicagao

Por favor certifigue-se que esta ligado 4
internet
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invalido

Por favor verifigue se introduziu
correctamente o NUMero de processo

001102

O codigo de confirmagdo é invalido

Por favor verifigue se introduziu
correctamente o codigo de confirmacgao

001103

Erro na aplicacio

001104

Erro na aplicacio

001980

Erro mo sistema central

001981

Erro mo sistema central

001930

Erro mo sistema central

001991

Erre no sistema central

001992

Errc mo sistema central

001993

Erro mo sistema central

003051

Erro na aplicacio

003052

Erro na aplicacio

003053

Erro na aplicacio

003054

Erro na aplicacio

003055

Erro na aplicacio

003056

Erro na aplicacio

003057

Erro na aplicacao

003058

Erro na aplicagdo

003059

Erro na aplicagdo

003060

Erro na aplicacio

003061

Erro na aplicacio

003062

Erro na aplicacio
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Descricdo de Erros e Resolucdo de Problemas:

001101

O nimero de Processo é invilido

Por favor verifique se introduziu
correctamente o nomero de processo

001102

O codigo de confirmagde é invalido

Por favor verifique se introduziu
correctamente o codigo de confirmagao

001103

Erro na aplicagio

001104

Erro na aplicagio

003069

Erro na aplicagdo

003101

Erro na aplicagao

003102

Erro na aplicagao

003103

Erro na aplicagio

003104

Erro na aplicagao

003105

Erro na aplicagao

003106

Erro na aplicagao

003107

Erro na aplicagao

003108

Erro na aplicagao

003109

Erro na aplicagao

003110

Erro na aplicagao

003111

Erro na aplicagao

003112

Erro na aplicagao

003123

Erro na aplicagao
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5.2.4. Certificados

Neste separador poderd ver quais os certificados incluidos no cartdo. Seleccione
um certificado e prima DETALHES para aceder a mais informagdes sobre o
certificado, tais como a Data de validade, entre outras.

Caso os certificados ndo tenham sido automaticamente registados poderd
fazé-lo seleccionando um certificado e premindo REGISTAR. Caso este botdo
ndo esteja disponivel, o certificado jd foi registado.

Nota: E necessdrio registar os certificados em ambiente Windows para que
aplicacoes que recorrem a Certificate Store os possam utilizar.
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5.2.5. Cédigos PIN

A semelhanca da opcdo de gestdo de Codigos PIN da Aplicac@io da Area de
Notificagdo, poderd verificar qual o estado do cddigo PIN ou proceder a sua
alteracdo.
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Utilizando os botdes disponiveis ao seleccionar um codigo PIN, poderd
efectuar as seqguintes acgoes:

» Verificar o Cédigo PIN - Permite-lhe simular uma situagdo em que
Ihe é solicitado o cddigo PIN e verificar se codigo estd correcto

« Alterar o codigo PIN - Permite-lhe alterar o codigo PIN

5.2.6. Alteracdo do Cédigo PIN de Autenticacto

O processo de alteracdo do PIN de Autenticagdo requer uma ligagdo @ internet.
Por favor certifiqgue-se que estd ligado antes de iniciar o processo.

A semelhanca da operacdo de alteracdo dos restantes codigos PIN ser-lhe-@
solicitado o PIN corrente e 0 novo PIN. Quando clicar em OK serd efectuada
uma ligacdo ao servidor para efectuar a alteracdo do codigo PIN.
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5.2.7.Bloco de Notas

Esta pasta permite-lhe guardar até 1000 bytes de texto no seu Cartdo de
Cidaddo. Cada cardcter, dependendo se é acentuado ou um simbolo (ex: €),

poderd ocupar até 4 bytes.
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6. ASSINATURA DE DOCUMENTOS
6.1. Microsoft Word 2003

1. Apds redigir e gravar o seu documento, aceda ao menu
FERRAMENTAS | OPCOES | SEGURANCA:

Opeoes ._? I‘)_(
Registar alteragles Informagles do utlizador Compatibikdade Lo, dos Ficheiros
| Wer | Gerdl | Edter | Impeimr | Guarder | Seguranga | Ortografia e gramétics |
OppBes de encriptagBo de ficheros para este documento
Palavra-passe para abrir: |
Oppdes de partiha de ficheiros para este documents
Palava-passs para modificar:
] recomandada o mads 5 de sturs
[ Assinsturas dotsss... | | Proteger documerto... |
Opples de privacidads

[#] Bemover informagBies pessoas das propriedades do ficheino 50 guardar
[C] Ayisar ankes de impuimir, guardar ou envisr um ficheino que contenha comentirios ou alteragBes registadas
[] Armagenar rimera slsatdrio pars methorar & exactidBo de intercalacho
[] Mostrar & marcacBo ooyks ao sbrir ou 80 guardar
Sepuanca de macros

Apsite o rivel de sequrancs relstivaments & abertura de ficheiros que podem conter
wirus de macrnos & especifigue of nomes dos programadonss de macros fidedgros,

Lo [ comels |

2. Cligue em ASSINATURAS DIGITAIS e ADICIONAR. Seleccione o certificado
de assinatura:

Select Certificate

Selact the cortificate you want to use.

Tzsued b Lssued by
[ElPauts Andreta da ConcesgBo Avils (Autenticagbo)  CartBo do CidadBo - €.
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3. Ser-lhe-¢ solicitado que insira o seu Codigo PIN de Assinatura.

B Cartdo de Cidadao

¥ Cuidado: Ests prestes a Fazer uma assinatura slectrénica qualficada com o seu

——. CartBo de CidadBo,
P ol /*'5‘-“5 Por Favor introduza o seu Codigo PIN de Assinatura para conkinuar ou prima o
-ﬂ & botBo Cancelar,
IT.,( . BtencBo: se apenas deseda sutenticar-se rum sitio ou servidor web, NED
“f"a' 1 introduzs o seu Codigo PIN & prima Cancelsr,

g

4. Insira o seu Codigo PIN de Assinatura e clique “0OK”.

5. Poderd confirmar se o documento foi assinado através da barra de titulo e
do icone no canto inferior direito:

F_‘a:ﬂn de Cidadio

1f1 Em 25em Lnl  Col |
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6.2. Microsoft Word 2007

1. Aps redigir e gravar o seu documento, clique no
BOTAO DO OFFICE | PREPARAR | ADICIONAR UMA ASSINATURA DIGITAL

@H‘?'ﬂ_ ¥ Many

j Novo Preparar o dotumento para distribuicio

-~ E,:J Ver ¢ editar propriedades do documento, tais como Titulo, Autor ¢
o 7 Abrir Palavras-chave.

[ 7% Inspeccionar Documento
| I Guardar E Procurar informagdes pessoais ou metadados ocultos no
documento.

7] Encriptar Dotumento
m Guardar Como  » Aumentar a segurana do documento adicionando encriptagio.

“EJ pmprimic . Restringir Permissio _ _
Conceder acesso a pessoas restringindo a sua capacidade de ¥
edigho, copia ¢ impressio.

Adicionar uma Assinatura Digital
| Assegurar a integridade do dotumento adicionando uma
assinatura digital invisivel.
' Marcar Como Final
Informar os leitores de que o documento £ final ¢ o torna-lo s6 de

2"1:” Pyblicar » leitura.

Executar Verificador de Compatibilidade

- Verificar a existéncia de funcionalidades ndo suportadas por
|| Fedar versdes anteriores do Word.

{

g,
3

| ) Opgdes do word || X Saif do Word

2.Indigue o motivo da assinatura (opcional) e clique em ASSINAR

Estd prestes a adidonar uma assinatura digital a este documento. Esta assinatura nio
serd visivel no conteddo deste documento.

MHlmldulm:_

J ]
Assinar como:  Pauls Andreia da Conceigio Avila

Emitido por:  (Teste) EC de Assnatura Digital Qualficada do ...

[_assnar | | concelsr |
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3. Ser-lhe-¢ solicitado o seu cédigo PIN de Assinatura. Insira-o e clique “0K”.

B Cartao de Cidadao

'

Cusdado: Esti prestes a fazer uma assnatura electrinica qualificada com o seu
Cartho de CidadBo.

Por favor introduza o seu Codigo PIN de Assnatura para continuar ou prima o
botio Cancelar,

AtercBo: s& spenas deseia sutenticar e rum 5o ou servidor web, NAO
introduza o seu Codigo PIN ¢ prima Cancelar.

Cédigo PIN wewe

4.0 documento serd assinado. Poderd confirmd-lo verificando o fcone de

assinatura na barra de estado

Confirmagao da Assinatura

| Portugués Portugan | & 7T |

3

A assinatura fol guardada com &xito neste documento,
Se o documento for alterado, a assinatura ficard invalida.

[InBo mostrar novamente esta mensagem.

| oK |
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6. ASSINATURA DE DOCUMENTOS

6.3. Adobe Acrobat

Para configurar o Adobe Acrobat para assinar digitalmente documentos:

1. Aceda ao menu EDIT | PREFERENCES e clique em SECURITY no menu lateral.

Catwgores: Dagt el Sayriabures
o A [Elpety sgratures when the dooasent s oeeed
Lo bl

Liraks B G

2. Clique em ADVANCED PREFERENCES, abra o separador WINDOWS
INTEGRATION e cologue um visto na opcGo ENABLE IMPORT AND USE OF

IDENTITIES FROM THE WINDOWS CERTIFICATE STORE

Digital Signatures Advanced Preferences

[#] Enable amport and use of identibes from the Windows Certixate Store
Trust AlL root Certificabes in the Windows Certificate Store for the Following operations:
[ vahdating Sonstures
[l vabdatirsg Cortified Documants

/Iy 1 either of these opbons s selected conbent from compursss that have Certificates instaled in
Wirdowrs mary be treated a5 rusted content, Care should be taken in enabling thes feature.

o | [ comel
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3. Abra um novo documento e cligue em SIGN e SIGN THIS DOCUMENT .

Forms =

[

Z

| Sign this Document..

Create a Blank Signature Field

How To...Sign

4. No ecrd de aviso cligue em CONTINUE SIGNING

Document Is Mot Certified

Q You are about to apply the first Digital Signature to this document.

IF you received this document from someone else, it could have been altered without the
author's consent. Unless you receive this file from a trusted sender, you may not want bo sign
ik,

If you created this document, you may want to apply a Certifying Signature instead of a

regular Digital Signature. IF unauthorized changes are made to a Certified document, the
Certifying Signature will be invalidated,

| Continwe Signing... | [ Certify Document... | | Cancel

5. Seleccione a forma como pretende adicionar a assinatura ao documento:

3
Sign Document

This document contains no signature Fields that may be signed,
‘Would you ke to:

(O) Create a new signature field to sign
®[Creste a new invisble lure

Ltiet | [ coce
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6. Seleccione o Certificado de Assinatura do CartGo de Cidaddo e clique OK

Apply Digital Signature - Digital ID Selection

Please select & Digital ID to use to sign this document..
My Digital IDs
| Name

Pauls Andreia da Conceit 50 Avila (Assnatura)

CartBo do CidadBo - CA Assinatural) .,

Panda Andreia da ConceisBo Avila (Autenticaco)  CartBo do CidadBo - CA Autenticaco...  Windows Certi

Digital ID Selection Persistence

(=) sk e which Digital 10 o use pext time
() Use this Digital 10 undil T close the application
{7 tlways use this Digial ID

Cx

J [Lcomcet ]

7. Seleccione o motivo para assinar o documento (facultativo) e clique em

SIGN and SAVE AS, que Ihe permite gravar o documento assinado como um
novo documento

Apply Signature to Document

2 Tocomplete the signing process, you must apply the Digial Signature to the document by saving
the document. In case you need to later make changes to the original, & i recommendead that
you creste a new signed copy of the document by ciicking Sign and Save As.

Signabure Detads

Signing as Paula Andreia da Conceigso Avila (Assinatura).
Reason fior Signing Docurment: (select or edt)

[ veb | [swnandsavess..| [Sonandsave | [ cancel |
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8. Seleccione a pasta onde guardar o novo documento e cligue em OK

B Cartde de Cidadao rg

¥ Cusdado: Esth prestes a Fazer uma assinabura slectrénica qualificads com o sey

CartBo de CidadBo.
Por Favor introduza o seu Codigo PTN de Assinaturs pars continuar ou prima o

E R !

o ' botSo Cancelsr,

= ArencBo: $o apenas deseja sutenticar-se num skio ou servider web, NAO
.-4--n 1 introduza o seu Chdigo PIN & prima Cancelar,

Cédigo PIN ||

9. Insira o Cédigo PIN e clique OK

6.4. Adobe Reader

6.4.1. Windows | Mac

1. Clique na zona destinada ¢ assinatura digital ou utilize o menu DOCUMENTO |
ASSINAR. Seleccione o seu certificado de assinatura digital e clique em ASSINAR

Sign Document

Appesrance:

. Digtaly signed by Paula Andreia da

Paula Andreia ?ﬁ?ﬁfmﬁw

da Conceigao grimerasssma s @
Crualifcacy do C usCatacihe

Avila P, ko e i, T

Sign As: | Chave de Assnatura v @

Certificate Issuer: (Teste) EC de Assinatura Digital Quakficads do CartBo de GidadBo 0002

s ][ coe

I

2. Ser-lhe-@ solicitado o seu cddigo PIN de Assinatura. Insira o PIN, clique em OK e
o documento serd assinado.
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6.4.2. Linux

1. Aceda ao menu DOCUMENTO | CONFIGURACOES DE SEGURANCA
2. Clique no sinal + a esquerda de I1Ds Digitais para expandir o menu
3. Clique em Modulos e Tokens PKCS#11
4. Clique em Adicionar Mdédulo e:
Linux: aceda a pasta /usr/local/lib e seleccione o ficheiro libpteidpkcs11.so

Locate a PKCS211 Module

# ,_',urlur_aln_';

Places M w Sire Maodified &

Q, Search libpteid 50 MB4KE 0051

o Recently Used | Nibgptebdlso. 1 MBAKB 0051

& zetes libptesd £0.1.22.0 ME4KE 0051

il Desktop libgitewtdig so 19.6KB 0051

[ File System libptekddig s0.1 194.6KB 0051

_ Flappy Drive litptesddig.50.1.22.0 1946 KB 00:51

J Cert05_5.4_Fi... libptexdiips.so 52.0EB D51

) Documents libpteidhitps. 5.1 520KB  00:51

& Music libpteidhittps.50.1.22.0 52.0KB 0051

e — litptesdiibopensc.so 153.2K8 00:51

§ Videos libptesdiibopans: so.1 7532KB  00:51

) Downloads libpteidlibopersc $0.1.22.0 2512KE 0051
libpteidpkrcs]l.s0.1 130.3K8 0351
libptesdpkis]1.90.1.22.0 1303K8 0051
litsatdevm Ln 867 bytes ‘Yesterday at 17:35
litablevm.so 1L.2MB  Yesterday at 1733 |
litsablevm-1.13.50 12MB  Yesterday at 17:35

PECS#11 modules (*.*) ~

5. Clique em OK

6. Abra um documento preparado para assinar digitalmente e clique no campo de
assinatura digital.

7. Seleccione o certificado de assinatura e no campo PASSWORD escreva o seu
PIN DE AUTENTICACAO

ey AL Pl Araineia da Concesglo Aeily ~ @
Password:
Certfoabe b (Tevlel O de Aaseratung Deorlal Qualficsda do Cartio de Cidadho 0007 info.

DD AR Staradard et ~

g ia T e

Paula Andreia ===
da Conceigio ——
Avila

8. Clique em ASSINAR
9. Grave 0 novo documento
10. Insira o PIN DE ASSINATURA e o documento serd assinado
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7. ASSINATURA DE E-MAILS

Nota: Antes de utilizar o Cartdo de Cidaddo com o Microsoft Qutlook é necessdrio
executar a Aplicagdo de Parametrizagdo do Microsoft Outlook.

1. Clique em APLICACAO DE PARAMETRIZACAO DO OUTLOOK no grupo
CARTAO DE CIDADAO | UTILITARIOS no Menu Iniciar do Windows.
2. Prima INSTALAR e TERMINAR quando a instalagdo for concluida.

Esta aplicacdo cria chaves de registo indicadas no Artigo 276597 da Base de
Dados de Conhecimento da Microsoft.

7.1. Microsoft Outlook 2003

Para assinar e-mail digitalmente no Microsoft Outlook 2003 siga 0s
seguintes passos:

1. Aceda ao menu FERRAMENTAS | OPCOES | SEGURANCA

Oproes ? X
| FPreferéncias | Configuraco de comeso Formato de correio Ortografia
e ] Cutras Delagados

Qa [CJEncriptar contgido = anexos ds mensagens & srviar
[[] adigionar & assinatura dighal &5 mencagens a erviar
[¥] Erviar mensagem assinada sem encripkacBo de texto a0 emviar mensagens assinadas
[CIPedr recho S/MIME para todas as mensagens S/MIME assinadas

Zonas de seguranca
A5 2onas de sequranca permitemn personalicar se & possivel executar of saipts e o
conbeudo active &m mensagens de HTML.
208 () Restricted stes v
Traraferk imagens
| Aerar definigiies de transferéncia automética... |
s chigltats (certiFicados)
Os 105 digitais & o5 certificados s50 documentos que he permitem provar & sua identidade
em transacgdes slectrinicas.

| ubicar na GAL... | |importarjexportar... | |Qbter um ID digkal... |

[ox ][ comcelr |
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2.Clique em DEFINICOES. No campo NOME DAS DEFINICOES DE SEGURANCA

escreva Cartdo de Cidaddo.

Alterar definigoes de seguranga

Preferéncias de definicles de seguranca
Nome das defiricBes de geguranca:
[ CartBo de CidadBo

FEormato de criptografia; SMIME

[ PredefiricBo de sequranca para ests formato de mensagem criptogréfica

[Rétdos de seguranga... | [ mevo |

Certificados e algorktmos
Certificado de assinabura: |
Certificado de encriptago: |
[#] Ervviar estes certficados com mensagens assinadas

Lo ][ conceler |

3.Em CERTIFICADO DE ASSINATURA cligue em ESCOLHER e seleccione o seu
Certificado de Assinatura:

4. Clique OK e crie um novo e-mail. Clique no botGo ASSINATURA DIGITAL

Select Certificate

Select the certificate you want to use.

Tssued to Tssued by
(Elpauas andreia da ConceigBo Avila (futerticacBo)  CartBo do CidadBo... €

Paids Ancress da Con

a8 Avis (Asqnaturs) CartBo do CdsdSo. ..

>

|I O H Cancel ][!bucuﬁtdnj

e envie o e-mail

e

Ser-lhe-@ solicitado que insira o seu Codigo PIN de Assinatura. Insira o seu PIN
e cliqgue em OK. O e-mail serd assinado e enviado.
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7.2. Microsoft Outlook 2007

Para assinar e-mail digitalmente no Microsoft Outlook 2007 siga os

seqguintes passos:

1.Acedaaomenu FERRAMENTAS | CENTRODE FIDEDIGNIDADE|SEGURANCA

DE CORREIO ELECTRONICO

R L e

o b i o eeplade
.n_ﬁ [ trarpte combyuds @ asmon S0 meniegant & prvm
Cpgirt S Prescdsde [ adspionar o didinatus Sgtel i sesasgen § o
W ] Lrme mensges arieeds rm (vls nmpin 55 pARar Srealgesn aesden
[ Semonng secbe SRGIE pas bidai id Senubping LU misnadii
Prouruemenks e desas
|; Defeegin
Tramlarinos dotumutas
s Doy [ prisf sdon )
Segerngs &9 Mot
Satsor Yoo = 4 Dot o DHUNRIEL LBE BHuSmil tt T S B § sk A 8

[rottanr mu gaa. | [ pmpsrtastoport_ | [ igoter om0 cogatai_ |

Ui commss Trnfs famgies

[0 vartesa & vomns pedels om begha Lmpin

Suiripis. e Farntin.

[ Pesmatn jomgin 4o Fpitai Pariamadas
[ Mpamitu qongiy s Byctei Pulbisas

|

2. Clique no botdo DEFINICOES e no campo Nome das definicdes de

SEGURANCA escreva CARTAO DE CIDADAO

Preferdnoas de definclies de seguranca

Nome das defiricles de geguranca:
_umnecnﬂnl
Formato de ariptografia: SMIME

| rétuos desepranca... | [ tow |
Certificados e algonitmos:
Certificado de assinatura:

Certificads de encriptacho:

[] Erviar estes certficados com mersagens assnadas

[ ] Predefiriche de sequranga para este formats de mensagem optagrafica

(==
(==

J [Lconcelar_|
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3.Na opgdo CERTIFICADO DE ASSINATURA, clique no botdo ESCOLHER..,,
seleccione o seu certificado de assinatura digital e clique em OK

Select Certificate

Select the certificate you want to use.

Tssued to Tssued by
[Elpads Andress da ConceigBo Avils (AuterticacB)  CartBo do CidadBo...

Paids Ancress da Concsic 50 Avis (Asanaturs)

Cart5o do Cidadia

Clique em OK até chegar novamente @ janela principal do Outlook.

4. Numa nova mensagem, no menu OPCOES clique no botdo de assinatura [4-§

,_&.

44
!
Dar a
Seguimento ~ 2 =
Opcoes ]

5. Quando enviar a mensagem ser-lhe-d solicitado o cédigo PIN de
assinatura. Insira o PIN e clique em OK para enviar a mensagem

B Cartde de Cidadao

x|

Cuidado: Esth prestes a Fazer ums sssinstury electrinica qualificads com o sy
Cart5o de CidadSo.

il Por Favor introduza o seu Codigo PTN de Assinaturs pars continuar ou prima o
{‘// botBo Cancelar.

ArencBo: $o apenas deseja sutenticar-se num skio ou servider web, NAO
introduza o seu Chdigo PIN & prima Cancelar,

Cidigo PIN ||
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7.3. Mozilla Thunderbird

Para assinar e-mail digitalmente no Mozilla Thunderbird siga 0s seguintes passos:
1. Windows - Aceda ao menu FERRAMENTAS | OPCOES |
PRIVACIDADE e cliqgue em DISP. DE SEGURANCA.

2. Linux - Aceda ao menu EDITAR | PREFERENCIAS | PRIVACIDADE |
SECURITY e prima DISP. DE SEGURANCA.

3.Mac - Aceda ao menu FIREFOX | PREFERENCIAS | CIFRA e clique em
DISPOSITIVOS DE SEGURANCA.

Opcoes

B

Geral  Aparéncia

Geral | Ankfroudes | Antivius | Senhas | Seguranga

Gerenciar certificados, kstas de revogaco, verificagBo de certificados e despositives de
SeQUanGa.

| Gertficados | | Revogagles | | verficacho | | Disp. de sequranga |

o [[concolr |

4. Clique em CARREGAR e no campo NOME DO MQDULO escreva CARTAO DE
CIDADAO e no campo NOME DE ARQUIVO DO MODULO escreva:

Windows — pteidpkcsil.dll
Linux — /usr/local/lib/libpteidpkcsll.so
Mac — /usr/local/lib/pteidpkcsii.bundle

= Carregar dispositivo PKCS#11

Fomeca a informagBo para o madulo que vool quer adicionar,
Mome do modulo: | Cart3o de CidadSo

Nome de arquivo do médulo: | peidpkcs11.di .
ok ][ concelsr |
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5. Aceda ao menu FERRAMENTAS | CONFIGURAR CONTAS | SEGURANCA e
clique em SELECCIONAR na sec¢do ASSINATURA DIGITAL

Configurar conlas

.F ok Seguranca
Servidor = -
Cipias P eher mersagens assinadas ou criptografadas, vook deve
Editar ::z:;' mh:nr;m:hHﬂWa dﬂ::unmﬂtaduﬁ criptografia,
Espago em disco Assinatura deptal
Confirmacles de ketura Certificado usado para sssinar dgitalments &5 mensagens enviadas:
f | prre—
= Local Folders -
Espaco em disco
Servidor de envvio (SMTP)
Criptografia
Certificado usado para (des)eriptografar mensagens enviadas a vock:
OpcBo padrBo de oriphografia a0 snviar mensagens:
Certificades
I_':'HMJ lmﬁﬂwmj
[ Exchar conts.., ]
[ o ] [ concels |

6. Seleccione o Certificado de Assinatura e cliqgue OK

Selecionar cerlificado

Certificado: | CARTAD DO CIDADACHCTTIZEN SIGNATURE CERTIFICATE [1E:D3:69:81:08:E4:42:95] v

ghveniame=Pauls
Nimero de série: 1E:03:69:61 :0A:E4:42:95
Vildo de 15-01-2007 18:52:32 para 15-01-2012 0:00:00
Emitido por: C=PT,CeCart S0 do Cidad3o, 0U=CidadSos, OU=Assinatura Qualificads do CidadSo, CN=CartSo do

CidadBo - CA Assinatura() 0001
Stored in: CARTAQ DO CIDADAC

=
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7. Ser-lhe-@ perguntado se deseja configurar um certificado de encriptacdo.
Clique em CANCELAR

7 ) Yocé deve também especificar um certificado para as outras pessoas usarem quando Forem enmviar

o mensagens criptografadas para vocd, Desejs configurar um certificado de cripbografia agora?

ok ] [[comceir ]

8. Ao criar uma nova mensagem cligue em SEGURANCA | ASSINAR
DIGITALMENTE

T [dicds: Carido de Cidadbo

frain  DRe  Egte Qpples  Coramentas  Angls

; ABE - -

H‘.:" W . @’J = lij = L =

Ersvias sgo0s Conkatos Arevy  SeQueETa Salvar

Ge | Teste clestedieste.coms - testeltestecom  * Hlo oplograla -
[ Seowe

Agmarto: | Cartlo de Celadlo

9.Aoclicarem ENVIAR AGORA ser-lhe-dsolicitado o codigo PIN de Assinatura.
Insira o PIN e clique OK para completar o envio do e-mail.

B Cartde de Cidadao F§|

Cuadado: Esth prestes & Fazer uma assunaturs slectrinics qualficads com o sau
v iy, Carto de CidadSo.
B T SR por faver introduza o seu Cidigo PIN de Assinastura para continuar ou prima o

{‘ batBo Cancelar.
= ArencBo: $o apenas deseja sutenticar-se num skio ou servider web, NAO
1 introduza o seu Chdigo PIN & prima Cancelar,

Cédigo PIN ||
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8. AUTENTICACAO EM SIiTIOS WEB

8.1. Internet Explorer

Visto que o Internet Explorer utiliza o repositério de certificados do Windows ndo é
necessdria qualquer configuragdo prévia.

Quando aceder a um sitio web que solicite um certificado de autenticac@o ser-
lhe-@ solicitado o Codigo PIN de Autenticacdo.

B Cartdo de Cidadao

$ = romucy

[, r—

Introduza o seu cidigo PIN de autenticaco.

Introduza o Codigo PIN e cliqgue em OK para se autenticar no sitio web.

Nota: Caso esteja a efectuar uma autenticacdo em ambiente WINDOWS VISTA,
por favor consulte o ponto 5.2 deste manual (pdagina 51).
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8.2. Morzilla Firefox

Para se autenticar em sitios web utilizando o Mozilla Firefox terd de registar o
modulo pkesTl.
8.2.1. Instalacdo médulo PKCS#11

1. Windows - Aceda ao menu FERRAMENTAS | OPCOES | AVANCADO |
CIFRA e clique em DISPOSITIVOS DE SEGURANCA

2. Linux - Aceda ao menu EDITAR | PREFERENCIAS | AVANCADO |
CIFRA e clique em DISPOSITIVOS DE SEGURANCA

3.Mac - Aceda ao menu FIREFOX | PREFERENCIAS | CIFRA e clique em
DISPOSITIVOS DE SEGURANCA

} Gestar de dizpasitives

| Madulos e depostves de seguianga | | Detales Valor
= MG Internal PYCS #11 Modue |

Servigos gendricos de cfra

Dispoditivg de sequranca de sof
= Eultr Rooks Moduls

Bk et Toban

AR T Al Doy CELADwR
Wirtual sot
Virtual siot
Virtual sot
Virtual sot
Virtual siot
Virtual siot
Virtual siot

=]

4. Clique em CARREGAR e no campo NOME DO MODULOD escreva CCou
CARTAO CIDADAO e no compo NOME DE ARQUIVO DO MODULO escreva:

Windows — pteidpkcsil.dll
Linux — /usr/local/lib/libpteidpkcsil.so
Mac — /usr/local/lib/pteidpkcsil.bundle

) Carrepar dispositivo PKCSH#11

Introduza & informacBo para o mddulo que deseia adicionar,
Mome do mddulo: | CartBo de CidadSo

Nowwe do fichevo doméd: | ptecplcsind | [ Broarar. |

o ] [conces ]
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0 CARTAO DE CIDADAO COM OUTRAS APLICACOES

5. Ap6s clicar em OK ser-lhe-¢ solicitada confirmacdo, e o botdo OK estard
indisponivel durante uns segundos.

(D7) Tem acerteza de que deseja instalar este mddulo de sequranca?
5% Nome do mbdubo: CartBo de Cidadso

Enderego: preidpkes] 1.4l

6. Quando aceder a um site que necessite de um certificado de Autenticacdo
ser-lhe-@ solicitado o seu Codigo PIN de Autenticacao:

B Cartdo de Cidadao

7.1nsira o Codigo PIN e cligue em OK

8.2. Instalacdo do certificado de raiz
1. Abra o FIREFOX e insira o endereco:
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/

2. Cliqgue no icone de VER CERTIFICADO: |j

] Vialido de... Walido ate.. Ver certificado

CH = Cartilo de Cidadiio 001, OU = ECEstado, O = SCEE -

p—
2008 2659 |
Lalema de v.‘.cf'hh:-q.l-: Elecirinica do Estads, C = PT e 120l L

¥ |
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0 CARTAO DE CIDADAO COM OUTRAS APLICACOES

3. Cligue em OK

I_Zu_'n'.-.'.'|I|_|._1:_1||||3_ Certificate

You have been asked to trust a new Certificate Authonity [CA).

Do you want to trust "Cartho de CidadBa 001° for the following purposes?
[ Trust thes CA to identfy web sites,

[ Trust this CA to identfy emad users.

[ Trust this CA to identfy software developers.

Before trusting thes CA for any purpase, you should examine its certificate and its poloy and
procedures (if avalable).

E’ Examine CA certificate

o ] [eonce |

8.3. Safari

A autenticagdo em sitios Web utilizando o Safari tem alguns requisitos quando
efectuada em Mac OS X 10.5 e 10.6, sendo necessdrio adicionar ao Porta-Chaves
0s URL que pretende aceder com o seu Cartdo de Cidaddo.

Para adicionar os enderecos efectue 0s seguintes passos:

1. Aceda a APLICACOES | UTILITARIOS | ACESSO AO PORTA-CHAVES

2. Seleccione o Porta-Chaves do Cartdo de Cidaddo

3. Segure na tecla CTRL e clique no seu CERTIFICADO DE AUTENTICACAO

4. Clique em NOVA PREFERENCIA DE IDENTIDADE

5.No campo LOCALIZACAO OU ENDERECO DE E-MAIL escreva o endereco do site

Como exemplo listamos alguns sites que poderd adicionar:
http://www.portaldocidadao.pt/

http://www.automovelonline.mj.pt/
http://www.portaldaempresa.pt/

Nota: Certifique-se que coloca a barra “/” no final do endereco.
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O LEITOR DO CARTAO DE CIDADAO

9.0 QUE E E PARA QUE SERVE O LEITOR DO CARTAO DE
CIDADAO

Para usar o Cartdo de Cidaddo através do computador pessoal é necessdrio
que este possua um dispositivo de leitura.

O Leitor do Cartdo de Cidaddo é um periférico de um computador pessoal, que
|é (e escreve, sempre que aplicdvel), por contacto com o Chip, o seu conteldo
através de uma aplicagdo propria para o efeito. Tecnicamente é um leitor de
SMARTCARDSs, ndo sendo exclusivo o seu uso pelo CartGo de Cidadao.

OChipdoCartGondotembateria(energiapropria) peloque aenergianecessdria
ao seu funcionamento é fornecida pelo Leitor, através do computador a que
estd ligado.

O Leitor é assim um instrumento de leitura e escrita (se permitido), de uso
ndo exclusivo (pode ler outros cartdes SMARTCARD) do Cartdo de Cidad@o
do seu titular.

O Leitor é essencial para quem pretenda relacionar-se electronicamente com
entidades publicas e privadas que disponibilizem ou venham a disponibilizar
servicos electrénicos através da Internet, a partir dum computador pessoal.
E igualmente essencial para que a aplicacdio do Cartdo de Cidaddo possa
interagir localmente com o Cartdo de Cidaddo.

Para conhecer as caracteristicas técnicas dos Leitores de Cartdes de Cidaddo,
consulte o site www.cartaodecidadao.pt e seleccione na drea de Manuais
Técnicos o documento Caracteristicas Técnicas dos Leitores Base
(Desktop) do Cartdo de Cidaddo.
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O LEITOR DO CARTAO DE CIDADAO

10. INSTALACAO DO LEITOR DO CARTAO DE CIDADAO

Antes de adquirir o seu Leitor de SmartCard, certifique-se que ele é compativel
com o Cartdo de Cidaddo (ler nota final do ponto anterior).

Parainstalagdo dos controladores, siga as instrugoes indicadas pela marca do
leitor de SmartCard.

Se adquirir o Leitor ao Balcdo do Cartdo de Cidaddo, é garantido que este é
compativel com o Cartdo de Cidaddo.

0 manual de instalagdo do leitor em sistemas operativos windows estd
disponivel no site do Cartdo de Cidad@o, na seccdo de manuais de utilizag@o
(http://www.cartaodecidadao.pt/index.php?option=com_content€ task=view€id=153).

Para utilizadores de Linux;

Caso ndo existam drivers na marca do seu leitor de cartdes, poderd tentar
instalar os seqguintes pacotes:

pcsc-ccid ou libccid
pcsc-gempc ou libgempc

Poderd efectuar ainstalacdo através do seu gestor de pacotes.

Para que a Aplicagcdo do Cartdo de Cidaddo detecte o leitor de cartdes, o
servico pcscd (PCSC daemon) tem ser iniciado.

Poderd fazé-lo através da aplicacdo de gestdo de servicos da sua distribuicdo
de Linux, ou através de uma janela terminal:

$ sudo pcscd
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RESOLUCAO DE PROBLEMAS

11.NAO E POSSIVEL ASSOCIAR CARTAO / EFECTUAR 0 LOGIN NO PORTAL
DO CIDADAO COM O MOZILLA FIREFOX

Se tem instalado o browser Firefox no seu computador e pretende aceder ao
Portal do Cidaddo, deverd efectuar a sequinte configuragdo adicional:

1. No Firefox, cliquem em TOOLS | OPTIONS
2. Cliqgue em ADVANCED | ENCRYPTION | VIEW CERTIFICATES| AUTHORITIES.

3. Nessa altura deverd importar o certificado disponibilizado no seguinte
endereco do site do Cartdo de Cidaddo:
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/.

12. NAO E POSSIVEL EFECTUAR O LOGIN COM 0 CARTAO DE CIDADAO EM
WINDOWS VISTA

Em Windows Vista o Internet Explorer tem activado por defeito o “Modo
Protegido”. Quando activado, a autenticacdo em sitios web com o Cartdo de
Cidaddo ndo pode ser concluida.

Caso ndo deseje desactivar por completo o “Modo Protegido”, sugerimos
que adicione os sites onde pretende autenticar & zona dos “Sites Fidedignos”
nas definicdes do Internet Explorer. 0 “Modo Protegido” estd desactivado
por omissdo nesta zona.

1.No IE, clique em FERRAMENTAS | OPCOES DA INTERNET | SEGURANCA
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RESOLUCAO DE PROBLEMAS

2. Cliqgue em SITES FIDEDIGNOS e no botdo SITES

3. Adicione os enderecos na lista de sites. Sugerimos a utilizagdo do asterisco
como demonstrado abaixo, para que ambas as versdes do site (HTTP e HTTPS)
sejam consideradas. Aqui ficam alguns exemplos:

*.//www.portaldocidadao.pt
*.//www.portaldaempresa.pt
*.//www.automovelonline.mj.pt

4. Cliqgue em OK

13.0LEITORDE CART@ES ESTA INSTALADO MAS NAO E DETECTADO PELA
APLICACAO DO CARTAO DE CIDADAO

13.1. Windows

1. Verifique se o leitor é compativel com o standard PC/SC (consulte a
documentacdo do leitor ou contacte o fabricante)

2. Verifique se os controladores estdo correctamente instalados
(consulte a documentacdo do leitor)

3. Verifique se o servico “Smart Card” estd iniciado:

a. Aceda ao Painel de Controlo | Ferramentas de Administracdo

b. Clique em Servicos

c. Verifique se o servico Smart Card estd iniciado (Started). Caso ndo
esteja, clique com o botdo direito no servico e cligue em Start.

d. Desliguei o leitor do computador

e. Encerre a aplicag@o do Cartdo de Cidad@o

f. Volte ainserir o leitor e abra novamente a aplicag@o

13.2. Linux

1. Se o leitor é compativel com o standard PC/SC (consulte o manual ou
contacte o fabricante)

2. Verifique se os controladores estdo correctamente instalados (consulte a
documentacado do leitor)

3. Verifique se 0 pcsc daemon estd a instalado e a correr:

a. Numa janela terminal execute o seguinte comando: $ ps aux

b. Procure uma referéncia ao processo pcscd

c. Caso ndo esteja listado por favor inicie o servigo através do
comando: $ sudo /etc/init.d/pcscd start

d. Caso obtenha uma mensagem de erro é possivel que o daemon
ndo esteja instalado. Utilize o seu gestor de pacotes para instalar o
pcscd (por vezes j& vem incluido no pacote pscs-lite)
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14. E MOSTRADO UM AVISO DE SEGURANCA AO REMOVER A APLICACAO
EM WINDOWS VISTA

Ao iniciar a desinstalac@o da aplicacdo em Windows Vista é mostrado um
aviso de seguranca:

Controle de Conta de Utilizader

'ﬁﬂ' Um programa nao identificado pretende aceder ao computador

Nig execute o programa a mencs que conhega 8 sua onigem ou o tenha utilizado
antenarments

B' Editor Mig Identificado

* Cancelar

Mac -:Cl'lh!:': & ::"-;!I'l‘ nem o proposito deste crc;rama
<+ Permitir
-:L'l'lﬁ: négte programg :?"'lht'.".' 8 Sl ongerm ou utilizér-0 anténonmente
. Detalhes

0 Controlo de Conta de Utilizador ajuda a impedir as alteragdes ndo autonizadas no
computador,

Trata-se deumcomportamento by design e estdreferenciado no Artigo 929467
da base de dados de conhecimento da Microsoft.

Para prosseguir com a desinstalacdo, por favor cligue em PERMITIR.

15. NAO E POSSIVEL ALTERAR A MORADA

Para efectuar a alteragdo da morada deverd ter consigo a carta com o n° de
processo de alteracdo de morada e o cddigo de confirmacado.

Deverd também certificar-se que tem ligacdo @ internet, e caso use proxy,
que este estd configurado na Aplicacdo do Cartdo de Cidaddo.

Caso a operacao falhe, receberd uma mensagem de erro que indica:
N° Erro
Descri¢do do Erro
Possivel resolucdo

Deverd efectuar as verificacoes sugeridas na mensagem de erro e tentar
novamente. Caso a operacdo ndo seja concluida com sucesso, por favor
aponte o n°de erro e contacte a linha de apoio do Cartdo de Cidaddo.
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